COP00000 0000000000000 0000000000900009090909%9%9%9

Bilisim Teknolojileri Dersi 2. Sinav Hazirlik

BILISIM SUGLARI

Bilisim suglari tiirleri;

Bilgisayar servis veya sistemlerine izinsiz erisim.
Bilgisayar sitemlerini bozma, engelleme,zarar verme.
Kanunla korunan yazilimin izinsiz kullanilmasi.

Yasa disl yayinlar yapmak.

Dolandiricilik.

Hakaret ve santa;j.
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* Telefonda polis, banka gorevlisi,
Guvenli olmayan web sitelerinde; (Y hakim, savel, musteri
‘-

hizmetleri personeli gibi arayan

Uye olmat kisilere kisisel bilgilerini verme!

Alisveris yapma!

kisinin hesabini izinsiz

Baglantilara tiklama! Karsindaki kisinin tanidigin bir
@ kullanabilecegini unutmal

Haberlere hemen inanma!
Dosya indirme!

Guvenlik yazilin kullan! Internette emin olmadigin
Tanimadigin kisilerle iletisime gecme! bilgileri paylasmal '

. :ﬂ ~  Mumkonse énemli bilgilerin oldugu
— .'é' =2 bilgisayarile internete baglanma!
TR=—=Nos ™ 2L INTERETTEHIBIR ZAMAN TAM GUVENDE
: B | e

Bilisim Suglarina Maruz Kalirsak Ne Yapmaliy1z?

Bir internet sugunun magduru olan kimse, sikayet i¢cin Cumhuriyet Bagsavciligina su¢ duyurusunda
bulunmalidir. Sugtan dogrudan etkilenmiyorsak, mesela uygunsuz igeriklerin oldugu veya zararl igerik
sunan bir siteye rastlarsak, Bilgi Teknolojileri ve Iletisim Kurumuna bildirimde bulunmamiz
gerekmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu internet sayfasindan (www.btk.gov.tr) sitelerin giivenligine
bakabilirsiniz.

Su¢ duyurusunda bulunmak ve sikayet etmek onemlidir. Gerektiginde 112 ihbar hattin1 da
arayabilirsiniz.
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http://www.btk.gov.tr/
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ZARARLI YAZILIMLAR

Kotu niyetli kisiler tarafindan
bilgisayarimiza, sistemimize
ve bilgilerimize zarar vermek,
onlari ele gecirmek amaciyla
hazirlanmis yazilimlardir.

ZARARLI YAZILIM '

TURLERI

i ra
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TRUVA ATLARI
(TROJAN)

Bilgisayar Virusleri

Kullanicinin izni ya da bilgisi dahilinde olmadan bilgisayarin ¢aligma sekline miidehale
eden, kendini diger dosyalarin icerisinde gizlemeye veya bir bilgisayardan bir digerine
yayilmaya calisan bir tiir bilgisayar programidir.

Bazi viriisler uygulamalara zarar vermek, dosyalar1 silmek ve sabit diski yeniden
formatlamak gibi ¢esitli sekillerde bilgisayara verirken, bazilar1 zarar vermektense, sadece
sistem i¢inde ¢ogalmak, sistemi yavaslatmak i¢in programlanmislardir.

Solucan

Solucan da, viriis gibi, kendisini bir bilgisayardan digerine kopyalamak i¢in tasarlanmistir
ancak bunu otomatik olarak yapar. 1k olarak, bilgisayarda dosya veya bilgi ileten 6zelliklerin
denetimini ele gecirir. Solucan bir kez sisteminize girdikten sonra kendi bagina ilerleyebilir.
# Solucanlarin en biiyiik tehlikesi, kendilerini biiyiik sayilarda ¢ogaltma becerileridir. Ornegin
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bir solucan, e-posta adres defterinizdeki herkese kopyalarmi gonderebilir ve sonra ayn1 seyi
onlarin bilgisayarlar1 da yapabilir. Bu, domino etkisinin getirdigi yogun ag trafigi isyeri
aglarini ve Internet'in tiimiinii yavaslatabilir.

Casus Yazilim

Casus yazilim, kullanicilara ait dnemli ve 6zel bilgilerin, kullanicinin yaptig1 islemlerin,
kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere gonderilmesini
saglayan zararli yazilim olarak tanimlanir.

Casus yazilimlar, viriis ve solucanlardan farkli olarak hedef sisteme bir kez bulastiktan
sonra kendi kopyalarini olusturarak daha fazla yayilmaya ihtiya¢ duymazlar. Casus yazilimin
amac1 kurban olarak secilen sistemin tizerinde gizli kalarak istenen bilgileri toplamaktir.

Adware (Reklam Yazilimi)

Adware bilgisayarinizda reklamlar goriintiillemek, arama isteklerinizi reklam web
sitelerine yeniden yonlendirmek ve internet kullanicilarina 6zel reklamlarin gériintiillenmesi
i¢in ziyaret ettiginiz web sitelerinin tiirleri gibi hakkinizdaki pazarlama verilerini toplamak
amaciyla tasarlanmis programlara verilen genel ad’dir. Adware’ler kullanicidan habersiz bilgi
topladiginda kotii amagh yazilim olarak kabul edilir.

Truva At1 (Trojan)

Truva ati, bilginiz olmadan bilgisayariniza yerlesen, sistemi diger bilgisayarlarca internet
ya da ag iizerinden kontrol edebilmeye agik hale getiren yazilimlardir. Truva at1, kotii niyetli
kisilerin bilgisayarimizdaki dosya ve islevleri gormesine ve degistirmesine, etkinliklerinizi
izlemesine ve kaydetmesine, baska bilgisayarlara saldirmak i¢in bilgisayariizi kullanmasina
olanak taniyabilir.

Truva yazilimlarmin iki tiirii vardir. Ilk tiirii; zararsiz olan ve genellikle bilinen
yazilimlarin kotii niyetli kisiler tarafindan zararli yazilimlar eklenerek zararl yazilim haline
getirilmesi. Ikinci tiirii; bagimsiz yazilimlarm kétii niyetli kisiler tarafindan degistirilerek
zararli yazilim haline getirilmesi.
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2 CIHAZIMIZA ZARARLI YAZILIM
;3 GIRDIGINI NASIL ANLARIZ? @
'« Cihaziniz birden bire yavasladiysa O
» Kaynag! bilenmeyen bir uygulama
S yukledikten sonra donmalar ya da
- benzeri durumlar yasiyorsaniz.
o/ -
e Dosyalariniz cogaliyor ya da 0
?(-? kayboluyorsa biytk ihtimalle cihazinizda 5
5, zararl yazilim var demexktir? DALSDT

GUVENLIK YAZILIMLARI

Zararh yaziimlardan kerunmak amaciyla
kullanilan yaziimiara glvenlik yaziimi denir.
Buniar;

ANTIVIRUS GUVENLIK
PROGRAMI DUVARI

GUVENLIK DUVARI

Glvenlik duvari
yaziimlar, yetkisiz a‘
kullanicilarin ag veya
internet yoluyla \ ""'”’/4
bilgisayara erisimini

engelleyen yaziimiardir. L=

ANTiVIRUS PROGRAMI

Bilgisayarimizi zarar
yaziimiara karsi
koruyan, bu yazilimlari
tespit edip silen veya
karantinaya alan
yazilimlara antiviriis
programi denir.
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BILGISAYAR AGLARI

En az 2 bilgisayarin baglanarak
bilgi paylasilmasini ve iletisim
kurmasini saglayan yaplya
BILGISAYAR AGlI denir.

Bilgisayar Aglarini Neden Kullaniyoruz?
bilgebt.com

S

Dosya paylasimi iletisim Uygulama Donanim
(belge, resim, yazilimi paylasimi (@g
muzik, video vb.) kurmak oaylasimi yazicisi vb.)
AG TURLERI
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